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3. Descripcion de la asignatura

3.1. Presentacion

En la parte de asignatura relacionada con la tecnologia NBQ se lleva a cabo una
presentacion detallada de las armas nucleares, bioldgicas y quimicas, asi como de las
caracteristicas de su y los efectos que tienen sobre los sistemas bioldgicos. En la
programacion se realiza un estudio panoramico de los métodos de deteccidn de los
tres tipos bdsicos de estas armas, asi como de los protocolos estandar de limpieza,
descontaminacion y evacuacion de personas afectadas por cada uno de los tipos,
incidiendo en los aspectos diferenciales entre los tres tipos. Por ultimo se hace un
repaso de las normas internacionales vigentes sobre este tipo de armamento. En las
practicas se lleva a cabo un tratamiento de plantas con un compuesto quimico
utilizado como defoliante y se analiza el efecto de dosis de radiacion ultravioleta sobre
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cultivos de bacterias.

La parte de la asignatura relacionada con la Guerra Electrdnica, primero se introducen
los conceptos técnicos relacionados con la tecnologia electronica y de las
telecomunicaciones, bdsicos para la comprension de la asignatura, pasando
seguidamente a explicar el importante papel que, en la guerra actual, desempenan los
sistemas de armas guiados electronicamente y la importancia del estudio y desarrollo
de sistemas de proteccién y contramedidas empleados por “nosotros” y por los
“adversarios”.

3.2. Ubicacion en el plan de estudios

Esta asignatura se imparte en el segundo cuatrimestre de tercer curso. \

3.3. Descripcion de la asignatura. Adecuacion al perfil profesional

El conocimiento de las armas de destruccién masiva, nucleares, bioldgicas y
quimicas, constituyen un caso limite de los riegos industriales y realmente son uno
de los aspectos diferenciales de la carrera militar. La comprension de su uso como
armas, los tipos y las metodologias de proteccién, deteccién y evacuacién, son
aspectos fundamentales en la formacion de oficiales con responsabilidades
directas en los aspectos mencionados.

Por su parte el papel del analisis del espectro electromagnético y de su aplicacion
en entornos militares es otro de los aspectos diferenciales de la carrera militar. La
comprensién de su uso, las medidas de proteccidn electromagnética de “nuestros”
equipos asi como las medidas de ataque a los equipos enemigos son aspectos
fundamentales en la formacién de oficiales con responsabilidades directas en los
aspectos mencionados.

3.4. Relacion con otras asignaturas. Prerrequisitos y recomendaciones

La parte relacionada con Defensa NBQ requiere tener frescos los conocimientos de
biologia de bachillerato, asi como los de quimica vy fisica que se imparten en la
titulacidon. La parte de fundamentos técnicos esta relacionada con la asignatura de
tercer curso Redes y servicios de telecomunicaciones debido a que los temas 10y 11,
de forma resumida son abordados también en esa asignatura: Se debe tener en cuenta
gue dicha asignatura solo es cursada por un grupo reducido de alumnos. También
tiene relacion con la asignatura de 42 curso Sistemas de exploracion electromagnética,
pues alli se desarrollaran, en profundidad, muchos de los conceptos que van a ser
introducidos.

3.5. Medidas especiales previstas \

Se adoptaran medidas especiales que permitan simultanear los estudios de la
asignatura con las actividades de formacion militar. En concreto, se formaran grupos
de trabajo/aprendizaje cooperativo de alumnos con disponibilidad limitada,
fomentandose el seguimiento del aprendizaje mediante la programacién de tutorias
de grupo y planificacién y entrega de actividades de refuerzo.




4. Competencias

4.1. Competencias especificas de la asignatura \

Las competencias especificas son las E1.4, E2.7 y E2.8. del plan de estudios.

4.2. Competencias genéricas / transversales

COMPETENCIAS INSTRUMENTALES
T1.1 Capacidad de analisis y sintesis
OT1.2 Capacidad de organizacion y planificacion
T1.3 Comunicacién oral y escrita en lengua propia
0 T1.4 Comprension oral y escrita de una lengua extranjera
OT1.5 Habilidades basicas computacionales
0 T1.6 Capacidad de gestion de la informacion
T1.7 Resolucién de problemas
OT1.8 Toma de decisiones

COMPETENCIAS PERSONALES
O72.1 Capacidad critica y autocritica
T2.2 Trabajo en equipo
[0 T2.3 Habilidades en las relaciones interpersonales
[072.4 Habilidades de trabajo en un equipo interdisciplinar
OT2.5 Habilidades para comunicarse con expertos en otros campos
O072.6 Reconocimiento de la diversidad y la multiculturalidad
OT7T2.7 Sensibilidad hacia temas medioambientales
072.8 Compromiso ético

COMPETENCIAS SISTEMICAS
T3.1 Capacidad para aplicar los conocimientos a la practica
T3.2 Capacidad de aprender
[073.3 Adaptacidn a nuevas situaciones
[O073.4 Capacidad de generar nuevas ideas (creatividad)
OT3.5 Liderazgo
[0T13.6 Conocimiento de otras culturas y costumbres
T3.7 Habilidad de realizar trabajo auténomo
OT3.8 Iniciativa y espiritu emprendedor
[O73.9 Preocupacion por la calidad
OT3.10 Motivacion de logro




4.3. Objetivos generales/ Competencias especificas del Titulo

COMPETENCIAS ESPECIFICAS DISCIPLINARES

OE11

OE1.2

O E1.3

E1.4

Conocimiento en las materias bdsicas matematicas, fisica, quimica,
organizaciéon de empresas, expresion grafica e informatica, que
capaciten al alumno para el aprendizaje de nuevos métodos y teorias
Conocimientos en materias tecnoldgicas para la realizaciéon de
mediciones, célculos, valoraciones, tasaciones, peritaciones, estudios,
informes, planes de labores y otros trabajos analogos

Conocimiento, comprension y capacidad para aplicar la legislacion
necesaria en el ejercicio de la profesion de Ingeniero Técnico Industrial
Conocimientos en materias aplicadas a la ingenieria y operacion de los
sistemas de las aeronaves, vehiculos aeroespaciales, instalaciones vy
otros sistemas relacionados sistemas relacionados.

COMPETENCIAS PROFESIONALES

OEe21

OE2.2
Oe2.3
OE2.4
O E2.5
O E2.6

E2.7

E2.8

Capacidad para la redaccion, firma y desarrollo de proyectos en el
ambito de la Ingenieria industrial que tengan por objeto, en el area de
la Ingenieria Quimica, la construccion, reforma, reparacion,
conservaciéon, demolicidn, fabricacién, instalaciéon, montaje o
explotacién de: estructuras, equipos mecdnicos, instalaciones
energéticas, instalaciones eléctricas y electrdnicas, instalaciones vy
plantas industriales y procesos de fabricaciéon y automatizacion en
funcién de la ley de atribuciones profesionales

Capacidad para el manejo de especificaciones, reglamentos y normas
de obligado cumplimiento

Capacidad de analizar y valorar el impacto social y medioambiental de
las soluciones técnicas

Capacidad de direccidn, organizacion y planificacién en el ambito de la
empresa, y otras instituciones y organizaciones

Facilidad para el manejo de especificaciones, reglamentos y normas de
obligado cumplimiento.

Gestion de departamentos de areas funcionales de la empresa
(produccion, finanzas, recursos humanos).

Capacidad para conocer y manejar los sistemas de una aeronave, y
asesorar en el disefio de las mismas, asi como capacidad de direccién y
organizacidn de operaciones aéreas.

Capacidad para la organizacion, mando, protecciéon y empleo de
unidades encargadas de la proteccion de la fuerza, sistemas de mando,
control y apoyo operativo a las operaciones aéreas

OTRAS COMPETENCIAS

OE3.1
OE3.2

Experiencia laboral mediante convenios Universidad-Empresa
Experiencia internacional a través de programas de movilidad




4.4. Objetivos del aprendizaje \

- Comprender la base fisica de la radiactividad

- Entender los efectos de la radiactividad y sus tipos sobre los sistemas bioldgicos
- Conocer los protocolos de descontaminacidn de aparataje y personal

- Entender los conceptos basicos de emision y recepcién de sefiales

- Conocer las diferentes técnicas de modulacién analdgicas y digitales

- Comprender los fundamentos del radar

- Comprendery entender los fundamentos de la tecnologia GPS

- Conocer los fundamentos basicos de las interferencias electromagnéticas
- Conocer la propagacion de las ondas en la atmédsfera

- Conocer el funcionamiento de las antenas

- Entender las comunicaciones analdgicas

- Conocer el funcionamiento del radar

- Conocer la normativa OTAN sobre guerra electrénica

- Conocer y entender las medidas de protecciéon, de apoyo y de ataque
electromagnéticas

5. Contenidos

5.1. Contenidos segun el plan de estudios

Defensa nuclear, biolégica y quimica. Sistemas de apoyo electrénico. Contramedidas
electrénicas. Proteccion electroénica.

5.2. Programa de teoria \

BLOQUE | - Defensa NBQ
Tema 1. Fundamentos de la radioactividad y conceptos generales sobre radiacion

Tema 2. Efectos de la radiacidn sobre sistemas bioldgicos

Tema 3. Sistemas de proteccidn y descontaminacion frente a material radiactivo
Tema 4. Armas bioldgicas, tipos y clasificacion

Tema 5. Tecnologias y equipos de deteccion de agentes bioldgicos

Tema 6. Agentes de Guerra quimica

Tema 7. Sistemas de deteccion de agentes quimicos

Tema 8. Protocolos de evacuacidn en Guerra quimica

Tema 9. Tratados internacionales y legislacion NBQ

BLOQUE lI- Guerra electronica




Il.LA- Fundamentos técnicos

Tema 10. Introduccion a la Propagacidn de ondas.

Tema 11. Fundamentos de comunicaciones analdgicas y digitales. Modulaciones.
Tema 12. Introduccién a las antenas

Tema 13. Conceptos basicos de radar

Tema 14. Introduccion a la tecnologia GPS

Tema 15. Conceptos basicos sobre interferencias, perturbaciones electromagnéticas y
firma electrdnica.

I1.B- Fundamentos técnicos

Tema 16. Generalidades: Normativa

Tema 17. Medidas de apoyo electromagnético (ESM)
Tema 18. Contramedidas electromagnéticas (ECM)
Tema 19. Medidas de proteccion electromagnética

Tema 20. Armamento y equipos en las Fuerzas Armadas espainolas y OTAN

5.3. Programa de practicas \

Sesiones de Laboratorio:

Se desarrollan cuatro sesiones de practicas de laboratorio con el objeto de que los
alumnos se familiaricen con el trabajo de laboratorio y tomen conciencia que siempre
implica riesgos. Los objetivos de aprendizaje son:

v" Conocer los principales aspectos del trabajo en el laboratorio y fomentar las
capacidades humanas de analizar y sintetizar, organizar y planificar, resolver
problemas y tomar decisiones.

Fomentar, mediante las practicas de laboratorio, la capacidad critica y
autocritica y el trabajo en equipo.

Favorecer la capacidad para llevar a la practica los conocimientos tedricos.
Concienciar al alumno en la importancia de la eliminacion de residuos.
Identificar el material de laboratorio y fomentar su uso adecuado.

Aplicar los conocimientos tedricos.

Realizar las practicas siguiendo escrupulosamente las explicaciones del
cuaderno de practicas y desaconsejar iniciativas propias sin previa consulta al
profesor.

Elaborar informes del trabajo realizado, en donde se explican los fundamentos
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y objetivos de la prdctica, se analizan los resultados obtenidos y se justifican los
calculos realizados.

v Capacitar al alumno para el manejo de especificaciones, reglamentos y normas
de obligado cumplimiento.

Las practicas de laboratorio a desarrollar seran:
Bloque I. NBQ

Practica 1

e Efecto de agente naranja sobre poblacién de plantas
Practica 2

e Analisis de dosis radiacion sobre crecimiento de bacterias

Bloque Il. Guerra electrdnica
Practica 3
e Interferencias

5.4. Programa resumido en inglés

Nuclear biological and chemical warfare

Basic concepts of radioactivity and radiation

Effects of radiation on living organisms

Protection devices and decontamination of radioactive material
Biological weapons types and uses

Technologies and detection of biological agents

Agents of use in chemical warfare

Detection of chemical agents

Evacuation and decontamination protocols

International laws and treaties of nuclear, biological and chemical warfare

Technological concepts
Introduction to wave propagation.
Analog and digital communication systems. Modulations.

Introduction to antennas




Basic concepts of radar
Introduction to GPS technology

Basic concepts of electromagnetic interferences

Electronic Warfare

Doctrine

Electronic Support Measures (ESM)
Electronic Counter Measures (ECM)
Electronic Protection Measures (EPM)

Armament and equipments in the Spanish Armed Forces and NATO

6. Metodologia docente

6.1. Actividades formativas de E/A

Actividad

Trabajo del profesor

Trabajo del estudiante

Clase expositiva utilizando técnicas Presencial: Asistencia y participacién a las
de aprendizaje cooperativo informal clases presenciales 1,5
de corta duracién. Resolucidn de
, dudas planteadas por los
Clase de teoria estudiantes. . _ .
Se trataran los temas de mayor No presencial: Estudio de la materia. 2,25
complejidad y los aspectos mas
relevantes.
Clase de Presencial: Participacién activa. Resolucién 05
problemas. Resolucién de problemas tipo y de ejercicios. Planteamiento de dudas '
Resolucion de anélisis de casos practicos guiados No presencial: Estudio de la materia.
problemas tipoy por el profesor. Resolucidn de ejercicios propuestos por el 0,75
casos practicos profesor.
Presencial: Realizacion de las practicas de
) o ) laboratorio siguiendo los guiones
Clase de Practicas. tz;:izi:nngz F;Taijgfli::niif:;ratono proporcionados por el profesor. Toma de 0'32
. ’ datos. Manejo de instrumentacion.
Sesiones de direccién y tutela de practicas de Planteamiento de dudas.
laboratorio laboratorio rella_cionadas cqn los No presencial: Elaboracién de los informes
conceptos tedricos de la asignatura. o o .
de practicas en grupo y siguiendo criterios 0,48
de calidad establecidos
Seminarios de
problemas y otras Se realizaran actividades de trabajo Presencial: Planteamiento de problemas a
actividades de cooperativo en las que los alumnos la clase o a los grupos. Explicacién del
.. trabajan en grupo para resolver un método de resolucidn a los compafieros.
aprendizaje conjunto de problemas, resolver Discusion de dudas y puesta en comun del
cooperativo dudas y aclarar conceptos trabajo realizado.
Actividades de Se realizaran varios cuestionarios de No presencial: Los alumnos dispondran de
.. preguntas de respuesta breve y multitud de exdmenes virtuales que se
evaluacién cuestiones tedrico-practicas en el generan aleatoriamente con los que pueden
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formativa

aula virtual, que se autocorrigen y
sirven como técnica de
autoevaluacién del alumno

valorar el grado de asimilacion de
conocimientos.

Tutorias

Las tutorias seran individuales o de
grupo con objeto de realizar un
seguimiento individualizado y/o

Presencial: Tutorias grupales (10 alumnos)
de resolucién de problemas. Tutorias
individuales de consulta de dudas de teoria

individuales y de grupal del aprendizaje. Revision de y problemas. 0.13
grupo problemas por grupos y motivacion No presencial: Planteamiento de dudas por
por el aprendizaje. correo electrénico
Actividades de
s 2 Se realizaran varias sesiones de , . .
evaluacion Z , . Presencial: Realizacion de los cuestionarios
. resolucién de examenes virtuales en - . . s
sumativa. . y asistencia a la prueba escrita y realizacién 0,05
. presencia del profesor y una prueba d
Pruebas virtuales y | final escrita. e esta.
escrita individuales
TOTAL 6
7. Evaluacion

7.1. Sistema de evaluacion

o N N .. Competencias
Técnicas Realizacidn / criterios Ponderacion ge':\éricas
100 %
Informes de Se evaluan las ejecuciones y el trabajo en equipo, evaluacion de las T1.5 T1.6
Practicas de asi como las destrezas y habilidades para el sesiones de ™ 3’ T3 1’
Laboratorio manejo de material de Laboratorio y la trabajoy Ty
(20 %) documentacién generada. memorias T3.3.
entregadas.
100 %
Problemas Se evalua el trabajo en equipo, asi como la Exposicion del T1.5 T1.6
propuestos y capacidad de buscar informacion, prepararla 'y trabajo o ™ 3’ T3 1'
Trabajos exponer los trabajos o problemas resueltos. Se le problemay T
(20 %) prestara especial atencion al uso del Inglés. documentacidn T3.3.
generada.
Pruebas escritas Cuestiones teéricas y/o tedrico-practicas: 20% Bloque | T1.1. T1.3
individuales i i i ’ o
Cuest|or.1e? tipo test sobre el tem.an.o desarrollado 20% Blogue II.A T1.7,T2.2,
(60%) en los distintos bloques de conocimientos de la
asignatura. y 20% Bloque 1I.B | T3.1, T3.3,T3.7.

Nota: Se establece una nota minima de 5 en la materia evaluada en cada bloque tedrico y en
practicas y trabajos para poder calcular la nota final y superar la asignatura.




8.1. Objetivos del aprendizaje / actividades formativas / evaluacidon de los resultados

§ :g % ‘g 7 g v 4

Objetivos del aprendizaje (4.4) © | o & 6 ® S| B8 R2|58| 9wl 5
b %E s S '55 S 2| o oo Eg_og @ ®| S
@ o = = = S w Ce|leg|23|T8|EE|2y
» w 2 a <] = £ —E.Qq;-QQ-.Qm IR g__
8 89| = 5 S5 gS5|gz2|ee|eglef| ¢
(8} O a|l O - w = w wn = =|a |l Q| = Q| w o

Comprender la base fisica de la radiactividad,

Entender los efectos de la radiactividad y sus tipos

sobre los sistemas biolégicos, Conocer los

protocolos de descontaminacion de aparataje y u - - u u

personal.

Entender los conceptos basicos de emision y

recepcion de sefiales, Conocer las diferentes

técnicas de modulacion analdgicas y digitales,

Comprender los fundamentos del radar, [ | [ | [ |

Comprender y entender los fundamentos de la

tecnologia GPS.

Conocer los fundamentos basicos de las

interferencias electromagnéticas, Conocer Ila

propagacion de las ondas en la atmodsfera,

Conocer el funcionamiento de las antenas, u u . . u u . .

Entender las comunicaciones analdgicas




Conocer el funcionamiento del radar, Conocer la
normativa OTAN sobre guerra electrdnica,
Conocer y entender las medidas de proteccioén, de
apoyo y de atagque electromagnéticas
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